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1. Leistungsangebot

(1) Der Kunde (Kontoinhaber bzw. ein von ihm beauf-
tragter Dritter, z. B. Dienstleister) und dessen Be-
vollméchtigte (naturliche Personen) kdnnen Bankge-
schafte mittels Online-Banking in dem von der Bank
angebotenen Umfang abwickeln. Zudem kdnnen sie
Informationen der Bank mittels Online-Banking abru-
fen.

Des Weiteren sind sie gemal § 675f Absatz 3 BGB
berechtigt, Zahlungsauslosedienste und Kontoinfor-
mationsdienste gemal § 1 Absatze 33 und 34 Zah-
lungsdiensteaufsichtsgesetz (ZAG) zu nutzen. Dar-
Uber hinaus kénnen sie von ihnen ausgewahlte sons-
tige Drittdienste nutzen.

(2) Kunde und Bevollmachtigte werden einheitlich als
~leilnehmer® bezeichnet, es sei denn, dies ist aus-
drucklich anders bestimmt.

(3) Zur Nutzung des Online-Bankings gelten die mit
der Bank gesondert vereinbarten Verfigungslimite.
Eine Anderung dieser Limite kann der Teilnehmer mit
seiner Bank gesondert vereinbaren.

2. Voraussetzungen zur Nutzung des Online-
Bankings
(1) Der Teilnehmer kann das Online-Banking nutzen,
wenn die Bank ihn authentifiziert hat.
(2) Authentifizierung ist das mit der Bank vereinbarte
Verfahren, mit dessen Hilfe die Bank die Identitat des
Teilnehmers oder die berechtigte Verwendung eines
vereinbarten Zahlungsinstruments einschlie3lich der
Verwendung des personalisierten Sicherheitsmerk-
mals des Teilnehmers Uberprifen kann. Mit den hier-
fur vereinbarten Authentifizierungselementen kann
der Teilnehmer sich gegenulber der Bank als berech-
tigter Teilnehmer ausweisen, auf Informationen zu-
greifen (siehe Nummer 3 dieser Bedingungen) sowie
Auftrage erteilen (siehe Nummer 4 dieser Bedingun-
gen).
(3) Authentifizierungselemente sind

- Wissenselemente, also etwas, das nur der Teil-
nehmer weil} (z. B. personliche Identifikations-
nummer [PIN]) und

- Besitzelemente, also etwas, das nur der Teilneh-
mer besitzt (z. B. TAN-Generator zur Erzeugung
von einmal verwendbaren Transaktionsnummern
[TAN], die den Besitz des Teilnehmers nachwei-
sen).

(4) Die Authentifizierung des Teilnehmers erfolgt,
indem der Teilnehmer gemal der Anforderung der
Bank das Wissenselement und den Nachweis des
Besitzelements an die Bank Ubermittelt.

3. Zugang zum Online-Banking
(1) Der Teilnehmer erhalt Zugang zum Online-
Banking der Bank, wenn

- er seine individuelle Teilnehmerkennung (z. B.
Teilnehmer-1D) angibt und

- er sich unter Verwendung des oder der von der
Bank angeforderten Authentifizierungselemente(s)
ausweist und

- keine Sperre des Zugangs (siehe Nummern 8.1
und 9 dieser Bedingungen) vorliegt.

Nach Gewahrung des Zugangs zum Online-Banking
kann auf Informationen zugegriffen oder kénnen nach
Nummer 4 dieser Bedingungen Auftrage erteilt wer-
den.

(2) FUr den Zugriff auf sensible Zahlungsdaten im
Sinne des § 1 Absatz 26 Satz 1 ZAG (z. B. zum
Zweck der Anderung der Anschrift des Kunden) for-
dert die Bank den Teilnehmer auf, sich unter Ver-
wendung eines weiteren Authentifizierungselements
auszuweisen, wenn beim Zugang zum Online-
Banking nur ein Authentifizierungselement angefor-
dert wurde. Der Name des Kontoinhabers und die
Kontonummer sind fir den vom Teilnehmer genutz-
ten Zahlungsausldsedienst und Kontoinformations-
dienst keine sensiblen Zahlungsdaten (§ 1 Absatz 26
Satz 2 ZAG).

4. Auftrage

41 Auftragserteilung

Der Teilnehmer muss einem Auftrag (z. B. Uberwei-
sung) zu dessen Wirksamkeit zustimmen (Autorisie-
rung). Auf Anforderung hat er hierzu Authentifizie-
rungselemente (z. B. Eingabe einer TAN als Nach-
weis des Besitzelements) zu verwenden, sofern mit
der Bank nichts anderes vereinbart wurde.

Die Bank bestatigt mittels Online-Banking den Ein-
gang des Auftrags.

4.2 Widerruf von Auftragen

Die Widerrufbarkeit eines Auftrags richtet sich nach
den fir die jeweilige Auftragsart geltenden Sonder-
bedingungen (z. B. Bedingungen fir den Uberwei-
sungsverkehr). Der Widerruf von Auftrdgen kann nur
aulderhalb des Online-Bankings erfolgen. Hierbei hat
der Kunde der Bank die Einzelangaben des Original-
auftrags mitzuteilen.

5. Bearbeitung von Auftragen durch die Bank

(1) Die Bearbeitung der Auftrage erfolgt an den fur
die Abwicklung der jeweiligen Auftragsart (z. B.
Uberweisung) im ,Preis- und Leistungsverzeichnis*
bekannt gegebenen Geschéftstagen im Rahmen des
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ordnungsgemallen Arbeitslaufs. Geht der Auftrag
nach dem im ,Preis- und Leistungsverzeichnis“ an-
gegebenen Zeitpunkt (Annahmefrist) ein oder fallt der
Zeitpunkt des Eingangs nicht auf einen Geschéaftstag
gemal ,Preis- und Leistungsverzeichnis“ der Bank,
so gilt der Auftrag als am darauffolgenden Geschafts-
tag zugegangen. Die Bearbeitung beginnt erst an
diesem Geschéftstag.

Zudem werden die unter www.sozialbank.de verof-
fentlichten Cut-off-Zeiten bertcksichtigt.

(2) Die Bank wird den Auftrag ausfiihren, wenn fol-
gende Ausflihrungsbedingungen vorliegen:

- Der Teilnehmer hat den Auftrag autorisiert (vgl.
Nummer 4.1 dieser Bedingungen).

- Die Berechtigung des Teilnehmers fir die jeweili-
ge Auftragsart (z. B. Auslandszahlungsverkehr)
liegt vor.

- Das Online-Banking-Datenformat ist eingehalten.

- Das gesondert vereinbarte Online-Banking-
Verfugungslimit ist nicht Gberschritten (vgl. Num-
mer 1 Absatz 3 dieser Bedingungen).

- Die weiteren Ausflihrungsbedingungen nach den
fur die jeweilige Auftragsart malfigeblichen Son-
derbedingungen (z. B. ausreichende Kontode-
ckung gemal den Sonderbedingungen fir den
Uberweisungsverkehr) liegen vor.

Liegen die Ausfuhrungsbedingungen nach Satz 1
vor, fuhrt die Bank die Auftrdge nach Maligabe der
Bestimmungen der fir die jeweilige Auftragsart gel-
tenden Sonderbedingungen (z. B. Bedingungen fur
den Uberweisungsverkehr) aus.

(3) Liegen die Ausfuhrungsbedingungen nach Absatz
2 Satz 1 nicht vor, wird die Bank den Auftrag nicht
ausfihren und dem Teilnehmer eine Information Gber
die Nichtausfiihrung und — soweit mdglich — Uber
deren Griinde und die Méglichkeiten, mit denen Feh-
ler, die zur Ablehnung gefiihrt haben, berichtigt wer-
den koénnen, mittels Online-Banking zur Verfligung
stellen.

(4) Fur wiederkehrende Zahlungen (sowohl Uberwei-
sungen als auch Lastschriften) — die im Online-
Banking vorgehalten und durch Teilnehmer (einma-
lig) freigegeben und dann regelmaRig ausgefuhrt
werden — gilt folgende Regelung:

- Wenn ein in der Zukunft liegender Ausfih-
rungstermin einer Zahlung nicht auf einen
Geschaftstag gemal ,Preis- und Leistungs-
verzeichnis® der Bank fallt, so wird das Aus-
fuhrungsdatum systemseitig wie folgt ange-
passt und gemal Absatz 5 Satz 1 ausge-
fuhrt.

- Bei wiederkehrenden Lastschriften wird die
Ausfihrung auf den erst-mdglichen Ge-
schéaftstag nach dem eingegebenen Fallig-
keitsdatum gesetzt.

- Bei wiederkehrenden Uberweisungen wird
die Ausfiihrung auf den letzt-mdglichen Ge-
schaftstag vor dem eingegebenen Ausflih-
rungsdatum gesetzt.

6. Information des Kunden tiber Online-
Banking-Verfiigungen

Die Bank unterrichtet den Kunden mindestens einmal

monatlich Uber die mittels Online-Banking getatigten

Verfigungen auf dem fir Kontoinformationen verein-

barten Weg.

7. Sorgfaltspflichten des Teilnehmers

Kunde und Teilnehmer sind verpflichtet, sich regel-
mafig Uber die unter www.sozialbank.de veroffent-
lichten Sicherheitshinweise, insbesondere die MaR-
nahmen zum Schutz der eingesetzten Hard- und
Software (Kundensystem), zu informieren und diese
zu beachten. Die Sicherheitshinweise werden regel-
mafig durch die Bank aktualisiert.

7.1 Schutz der Authentifizierungselemente
(1) Der Teilnehmer hat alle zumutbaren Vorkehrun-
gen zu treffen, um seine Authentifizierungselemente
(sieche Nummer 2 dieser Bedingungen) vor unbefug-
tem Zugriff zu schutzen. Ansonsten besteht die Ge-
fahr, dass das Online-Banking missbrauchlich ver-
wendet oder in sonstiger Weise nicht autorisiert ge-
nutzt wird (vgl. Nummern 3 und 4 dieser Bedingun-
gen).
(2) Zum Schutz der einzelnen Authentifizierungsele-
mente hat der Teilnehmer vor allem Folgendes zu
beachten:
a) Wissenselemente, wie z. B. die PIN, sind geheim
zu halten; sie dirfen insbesondere

- nicht mindlich (z. B. telefonisch oder persén-
lich) mitgeteilt werden,

- nicht auBerhalb des Online-Bankings in Text-
form (z. B. per E-Mail, Messenger-Dienst) wei-
tergegeben werden,

- nicht ungesichert elektronisch gespeichert
(z. B. Speicherung der PIN im Klartext im
Computer oder im mobilen Endgerat) werden
und

- nicht auf einem Geréat notiert oder als Abschrift
zusammen mit einem Gerat aufbewahrt wer-
den, das als Besitzelement (z. B. TAN-
Generator) dient.

b) Besitzelemente, wie z. B. der TAN-Generator,
sind vor Missbrauch zu schitzen, insbesondere

- ist der TAN-Generator vor dem unbefugten
Zugriff anderer Personen sicher zu verwahren,
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- ist sicherzustellen, dass unberechtigte Perso-
nen auf das mobile Endgerat des Teilnehmers
(z. B. Mobiltelefon) nicht zugreifen kénnen,

- durfen die Nachweise des Besitzelements
(z.B. TAN) nicht auflerhalb des Online-
Bankings mundlich (z. B. per Telefon) oder in
Textform (z. B. per E-Mail, Messenger-Dienst)
weitergegeben werden und

- muss der Teilnehmer, der von der Bank einen
Code zur Aktivierung des Besitzelements (z. B.
TAN-Generator) erhalten hat, diesen vor dem
unbefugten Zugriff anderer Personen sicher
verwahren; ansonsten besteht die Gefahr,
dass andere Personen ihr Gerat als Besitz-
element fur das Online-Banking des Teilneh-
mers aktivieren.

(3) Ungeachtet der Schutzpflichten nach den Absat-
zen 1 bis 2 darf der Teilnehmer seine Authentifizie-
rungselemente gegenitber einem von ihm ausge-
wahlten Zahlungsauslésedienst und Kontoinformati-
onsdienst sowie einem sonstigen Drittdienst verwen-
den (siehe Nummer 1 Absatz 1 Satze 3 und 4 dieser
Bedingungen). Sonstige Drittdienste hat der Teil-
nehmer mit der im Verkehr erforderlichen Sorgfalt
auszuwahlen.

7.2 Sicherheitshinweise der Bank

Der Teilnehmer muss die Sicherheitshinweise auf der
Internetseite der Bank, insbesondere die Malinah-
men zum Schutz der eingesetzten Hard- und Soft-
ware (Kundensystem), beachten.

7.3  Priifung der Auftragsdaten mit von der
Bank angezeigten Daten

Die Bank zeigt dem Teilnehmer die von ihr empfan-
genen Auftragsdaten (z. B. Betrag, Kontonummer
des Zahlungsempfangers) uber das Gerat des Teil-
nehmers an (z. B. mittels TAN-Generator). Der Teil-
nehmer ist verpflichtet, vor der Bestatigung die Uber-
einstimmung der angezeigten Daten mit den fiir den
Auftrag vorgesehenen Daten zu prifen. Bei Feststel-
lung von Abweichungen ist die Transaktion abzubre-
chen.

8. Anzeige- und Unterrichtungspflichten

8.1 Sperranzeige
(1) Stellt der Teilnehmer

- den Verlust oder den Diebstahl eines Besitzele-
ments zur Authentifizierung (z. B. TAN-Generator)
oder

- die missbrauchliche Verwendung oder die sonsti-
ge nicht autorisierte Nutzung eines Authentifizie-
rungselements

fest, muss der Teilnehmer die Bank hieriber unver-
zlglich unterrichten (Sperranzeige). Der Teilnehmer
kann eine solche Sperranzeige jederzeit auch Uber
die gesondert mitgeteilten Kommunikationskanale
abgeben.

(2) Der Teilnehmer hat jeden Diebstahl oder Miss-
brauch eines Authentifizierungselements unverzig-
lich bei der Polizei zur Anzeige zu bringen.

(3) Hat der Teilnehmer den Verdacht einer nicht auto-
risierten oder betrligerischen Verwendung eines sei-
ner Authentifizierungselemente, muss er ebenfalls
eine Sperranzeige abgeben.

8.2 Unterrichtung liber nicht autorisierte oder
fehlerhaft ausgefiihrte Auftrage

Der Kunde hat die Bank unverzlglich nach Feststel-

lung eines nicht autorisierten oder fehlerhaft ausge-

fihrten Auftrags hiertiber zu unterrichten.

9. Nutzungssperre

9.1 Sperre auf Veranlassung des Teilnehmers
Die Bank sperrt auf Veranlassung des Teilnehmers,
insbesondere im Fall der Sperranzeige nach Nummer
8.1 dieser Bedingungen,

- den Online-Banking-Zugang fur ihn oder alle Teil-
nehmer oder

- seine Authentifizierungselemente zur Nutzung des
Online-Bankings.

9.2 Sperre auf Veranlassung der Bank
(1) Die Bank darf den Online-Banking-Zugang fur
einen Teilnehmer sperren, wenn

a) sie berechtigt ist, den dem Online-Banking zu-
grunde liegenden Vertrag aus wichtigem Grund zu
kiindigen,

b) sachliche Grinde im Zusammenhang mit der
Sicherheit der Authentifizierungselemente des
Teilnehmers dies rechtfertigen,

c) der Verdacht einer nicht autorisierten oder einer
betrigerischen Verwendung eines Authentifizie-
rungselements besteht oder

d) der Zugang langer als ein Jahr lang nicht aktiv
genutzt wird (Inaktivitdtssperre).

(2) Die Bank wird den Kunden im Falle der Punkte a)
bis d) unter Angabe der hierfir mafigeblichen Grinde
maoglichst vor, spatestens jedoch unverziglich nach
der Sperre auf dem vereinbarten Weg unterrichten.
Die Angabe von Grinden darf unterbleiben, soweit
die Bank hierdurch gegen gesetzliche Verpflichtun-
gen verstolRen wirde.
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9.3 Aufhebung der Sperre

(1) Zur Sperraufhebung muss sich der Kunde bzw.
der Teilnehmer mit der Bank in Verbindung setzen.
(2) Die Bank wird eine Sperre aufheben oder die
betroffenen Authentifizierungselemente austauschen,
wenn die Grinde fir die Sperre nicht mehr gegeben
sind. Hiertber unterrichtet sie den Kunden unverzig-
lich.

9.4 Zugangssperre fiir Zahlungsauslésedienst
und Kontoinformationsdienst

Die Bank kann Kontoinformationsdienstleistern oder
Zahlungsausldsedienstleistern den Zugang zu einem
Zahlungskonto des Kunden verweigern, wenn objek-
tive und gebihrend nachgewiesene Grinde im Zu-
sammenhang mit einem nicht autorisierten oder be-
trigerischen Zugang des Kontoinformationsdienst-
leisters oder des Zahlungsausldsedienstleisters zum
Zahlungskonto einschlieB3lich der nicht autorisierten
oder betrigerischen Auslésung eines Zahlungsvor-
gangs es rechtfertigen. Die Bank wird den Kunden
Uber eine solche Zugangsverweigerung auf dem
vereinbarten Weg unterrichten. Die Unterrichtung
erfolgt moglichst vor, spatestens jedoch unverziglich
nach der Verweigerung des Zugangs. Die Angabe
von Grinden darf unterbleiben, soweit die Bank hier-
durch gegen gesetzliche Verpflichtungen verstol3en
wirde. Sobald die Griinde fiir die Verweigerung des
Zugangs nicht mehr bestehen, hebt die Bank die
Zugangssperre auf. Hierlber unterrichtet sie den
Kunden unverzuglich.

10. Haftung

10.1 Haftung der Bank bei Ausfiihrung eines
nicht autorisierten Auftrags und eines
nicht, fehlerhaft oder verspitet ausgefiihr-
ten Auftrags

Die Haftung der Bank bei einem nicht autorisierten

Auftrag und einem nicht, fehlerhaft oder verspatet

ausgefihrten Auftrag richtet sich nach den fir die

jeweilige Auftragsart vereinbarten Sonderbedingun-
gen (z. B. Bedingungen fir den Uberweisungsver-
kehr).

10.2 Haftung des Kunden bei missbrauchlicher
Nutzung seiner Authentifizierungselemente

10.2.1Haftung des Kunden fiir nicht autorisierte
Zahlungsvorgange vor der Sperranzeige
(1) Beruhen nicht autorisierte Zahlungsvorgange vor
der Sperranzeige auf der Nutzung eines verloren
gegangenen, gestohlenen oder sonst abhandenge-
kommenen Authentifizierungselements oder auf der
sonstigen missbrauchlichen Verwendung eines Au-
thentifizierungselements, haftet der Kunde fur den
der Bank hierdurch entstehenden Schaden bis zu

einem Betrag von 50 Euro, ohne dass es darauf an-
kommt, ob den Teilnehmer ein Verschulden trifft.

(2) Der Kunde ist nicht zum Ersatz des Schadens
nach Absatz 1 verpflichtet, wenn

- es ihm nicht moéglich gewesen ist, den Verlust,
den Diebstahl, das Abhandenkommen oder eine
sonstige missbrauchliche Verwendung des Au-
thentifizierungselements vor dem nicht autorisier-
ten Zahlungsvorgang zu bemerken, oder

- der Verlust des Authentifizierungselements durch
einen Angestellten, einen Agenten, eine Zweig-
niederlassung eines Zahlungsdienstleisters oder
eine sonstige Stelle, an die Tatigkeiten des Zah-
lungsdienstleisters ausgelagert wurden, verur-
sacht worden ist.

(3) Kommt es vor der Sperranzeige zu nicht autori-
sierten Zahlungsvorgangen und hat der Teilnehmer
in betrligerischer Absicht gehandelt oder seine Sorg-
falts- und Anzeigepflichten nach diesen Bedingungen
vorsatzlich oder grob fahrlassig verletzt, tragt der
Kunde abweichend von den Absatzen 1 und 2 den
hierdurch entstandenen Schaden in vollem Umfang.
Grobe Fahrlassigkeit des Teilnehmers kann insbe-
sondere vorliegen, wenn er eine seiner Sorgfalts-
pflichten nach

- Nummer 7.1 Absatz 2,
- Nummer 7.3 oder
- Nummer 8.1 Absatz 1

dieser Bedingungen verletzt hat.

(4) Abweichend von den Absatzen 1 und 3 ist der
Kunde nicht zum Schadensersatz verpflichtet, wenn
die Bank vom Teilnehmer eine starke Kundenauthen-
tifizierung im Sinne des § 1 Abs. 24 ZAG nicht ver-
langt hat. Eine starke Kundenauthentifizierung erfor-
dert insbesondere die Verwendung von zwei vonei-
nander unabhangigen Authentifizierungselementen
aus den Kategorien Wissen und Besitz (sieche Num-
mer 2 Absatz 3 dieser Bedingungen).

(5) Die Haftung fur Schaden, die innerhalb des Zeit-
raums, fur den das Verfugungslimit gilt, verursacht
werden, beschrankt sich jeweils auf das vereinbarte
Verflgungslimit.

(6) Der Kunde ist nicht zum Ersatz des Schadens
nach den Absatzen 1 und 3 verpflichtet, wenn der
Teilnehmer die Sperranzeige nach Nummer 8.1 die-
ser Bedingungen nicht abgeben konnte, weil die
Bank nicht die Moglichkeit zur Entgegennahme der
Sperranzeige sichergestellt hatte.

(7) Die Absatze 2 und 4 bis 6 finden keine Anwen-
dung, wenn der Teilnehmer in betrigerischer Absicht
gehandelt hat.

(8) Ist der Kunde kein Verbraucher, gilt erganzend
Folgendes:
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- Der Kunde haftet flir Schaden aufgrund von nicht
autorisierten Zahlungsvorgangen Uber die Haf-
tungsgrenze von 50 Euro nach Absatzen 1 und 3
hinaus, wenn der Teilnehmer fahrlassig oder vor-
satzlich gegen seine Anzeige- und Sorgfaltspflich-
ten nach diesen Bedingungen versto3en hat.

- Die Haftungsbeschrankung in Absatz 2 erster
Spiegelstrich findet keine Anwendung.

10.2.2Haftung ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilneh-
mers erhalten hat, Gbernimmt sie alle danach durch
nicht autorisierte Online-Banking-Verfiigungen ent-
stehenden Schaden. Dies gilt nicht, wenn der Teil-
nehmer in betrligerischer Absicht gehandelt hat.

10.3 Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die
einen Anspruch begriindenden Umstande auf einem
ungewohnlichen und unvorhersehbaren Ereignis
beruhen, auf das diejenige Partei, die sich auf dieses
Ereignis beruft, keinen Einfluss hat und dessen Fol-
gen trotz Anwendung der gebotenen Sorgfalt von ihr
nicht hatten vermieden werden kdnnen.

11.  AuBergerichtliche Streitschlichtung und
sonstige Beschwerdemoglichkeit

Fir die Beilegung von Streitigkeiten mit der Bank

kann sich der Teilnehmer an die im ,Preis- und Leis-

tungsverzeichnis“ naher bezeichneten Streitschlich-

tungs- oder Beschwerdestellen wenden.

Stand: 12/2021
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